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Uspjeh svakog gradevinskog projekta uvelike ovisi o ucinkovitoj komunikaciji i povjerenju
izmedu kljucnih sudionika projekta. Pretpostavlja se da €e svi sudionici u projektu nesmetano

Prof.dr.sc. Anita Ceric, dipl.ing.grad. zajedno raditi na dovrsetku projekta. Ipak, prema agencijskoj teoriji (engl. principal-agent
Sveuciliste u Zagrebu theory), postoji informacijska asimetrija medu sudionicima projekta jer svaki od njih ima
Gradevinski fakultet svoje vlastite interese. Informacijska asimetrija je situacija u kojoj je jedna od dviju strana
Zavod za organizaciju, tehnologiju i menadzment bolje informirana od druge. Zbog sloZenosti gradevinskih projekata i broja ukljucenih
anita.ceric@grad.unizg.hr sudionika, implementacija blockchain tehnologije smanjila bi asimetriju informacija. Ovaj
Autor za korespondenciju rad pruza okvir za primjenu blockchain tehnologije u gradevinskim projektima kako bi

se smanjila asimetrija informacija i povecalo povjerenje medu sudionicima projekta.
Blockchain tehnologija osigurava da svi sudionici projekta imaju pristup svim informacijama
koje se razmjenjuju tijekom trajanja projekta, te na taj nacin pomaze u razvoju povjerenja
medu njima.
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Reducing information asymmetry and building trust in projects using blockchain
technology

The success of every construction project s highly dependent on effective communication
and trust between key project participants. It is assumed that all participants in the
project will work smoothly together to complete the project. Nevertheless, according to
the principal-agent theory, there is information asymmetry between project participants
because they also have their own self-interests. Information asymmetry is the situation
in which one of the two parties is better informed than the other. Due to complexity
of construction projects and the number of participants involved, implementation of
blockchain technology would reduce information asymmetry. This paper provides a
framewaork for implementation of blockchaintechnology in construction projects so as to
reduce information asymmetry and enhance trust between project participants. Blockchain
technology ensures that all project participants have access to all the information
exchanged between them over the duration of the project, and thus helps in developing
a more trustful relationship between them.
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1. Uvod

Neucinkovita komunikacija uobicajen je rizik na koji se moze naici
u svim fazama gradevinskih projekata. U¢inkovita komunikacija
medu sudionicima projekta klju¢na je za uspjeh projekta. Institut
za upravljanje projektima (engl. Project Management Institute)
[1] izvjeStava da neucinkovita komunikacija predstavlja 56 %
ukupnogrizika u bilo kojem projektu. Glavni ciljovog rada je razviti
okvir za primjenu decentralizirane, zatvorene, poluprivatne
blockchain  tehnologije, za upotrebu u komunikacijskim
protokolima na gradevinskim projektima.

Informacijska asimetrija jedan je od glavnih izvora
komunikacijskog rizika. Ona nastaje u nekom odnosu kada
je jedna strana bolje informirana od druge i nemaju jednake
interese [2]. Prema istrazivanju medu voditeljima projekata
[3], glavna strategija za smanjenje komunikacijskog rizika je
izgradnja povjerenja medu sudionicima projekta. Na projektima,
koji se mogu smatrati svojevrsnim organizacijama ovisnim
0 vremenu, posebno se mora usmijeriti na razvoj i odrZzavanje
povjerenja izmedu ukljucenih strana. Nadalje, spomenuto
istrazivanje medu voditeljima projekata sugerira da bi se za svaki
gradevinski projekt trebali napraviti komunikacijski protokoli.
Kako bi implementirali takve komunikacijske protokole, voditelji
projekata moraju imati odgovarajuce alate jer e oni uvelike
pomodi u uspjesnoj realizaciji gradevinskih projekata. Blockchain
tehnologija moZe se primijeniti u komunikacijskim protokolima
kako bi se osiguralo da sudionici projekta imaju pristup svim
informacijama koje su medusobno razmjenjivane tijekom
trajanja projekta.

Za svoj rad u vezi s informacijskom asimetrijom, proveden
tijekom 1970-ih, George Akerlof, Michael Spence i Joseph
Stiglitz dobili su Nobelovu nagradu za ekonomiju 2001. Jedan od
nadaleko poznatih primjera Stetnih ucinaka pogresnog odabira,
u kojem se prodaju i kupuju rabljeni automobili razli¢ite razine
kvalitete [5, 6] predstavljen je u radu Market for Lemons kaji je
napisao Akerlof[4]. Njegov rad predstavljajednu od najpoznatijih
primjena informacijske asimetrije u ekonomiji koja se temelji na
agencijskoj teoriji (engl. principal-agent theory).

Upravljanje gradevinskim projektima bavi se pitanjima
povjerenja u gotovo svakom aspektu redovnih aktivnosti.
Koristeci blockchain, dvije e strane vjerojatno vjerovati jedna
drugoj bez posredovanja neke trece strane [7]. Casey i Vigna
[8] smatraju da blockchain ne uklanja potrebu za povjerenjem
medu pojedincima, nego da upravo pokrece razvoj povjerenja.
Blockchain se moze opisati kao tehnologija koja koristi mrezu
ravnopravnih racunala te kreira i odrzava distribuiranu glavnu
knjigu, kao oblik baze podataka, koja biljezi transakcije,
dogovore, ugovore i prodaju [9]. Stoga je u ovom radu blockchain
predstavljen kao alat za minimaliziranje asimetrije informacija
te razvoj i jacanje povjerenja izmedu sudionika projekta.
Koncepti asimetrije informacija i blockchaina predstavljeni
su u sljedecem poglavlju. Nakon uvodenja tih koncepata,
opisuje se odnos principala i agenta te asimetrija informacija
u gradevinskim projektima. Nakon toga slijedi predstavljanje

okvira zaimplementaciju blockchaintehnologije na gradevinskim
projektima. Pri tome se teZiSte stavlja na komunikacijski rizik
vezan uz asimetri¢ne informacije dajuci primjere algoritama
blockchaina za pojedinacne i viSestruke transakcije datoteka.

2. Odnos principala - agenta i asimetrija
informacija u gradevinskim projektima

Prema radu Turnera i Miillera [10], klju¢ni odnos u gradevinskim
projektima je onaj izmedu investitora i izvodaca. Odnos
principala i agenta ocitava se u delegiranju zadataka izmedu
investitora i izvodaca, pri ¢emu principal (investitor) ovisi o
agentu (izvodacu) koji ée u ime principala raditi na zadatku
[11]. MoZe se pretpostaviti da agenti pokuSavaju maksimizirati
vlastitu korist ¢ak i kad to moZe dovesti do znacajne Stete za
investitora [12]. Ovaj problem karakteriziraju tri vrste rizika
koje se odnose na odnos principala i agenta: nepovoljan odabir
(engl. adverse selection), moralna opasnost (engl. moral hazard)
i zadrzavanje (engl. hold-up). Nepovoljan odabir dogada se kada
principal prije potpisivanja ugovora ne zna tocne kvalifikacije
agenta. U slucaju moralne opasnosti, principal ne moZze biti
siguran da ce agent nakon potpisivanja ugovora u potpunosti
djelovati tako da zastiti njegove interese. Do rizika zadrZavanja
dolazi kada je principal uloZio neka sredstva u uvjerenju da e se
agent ponasati primjereno, ali agent djeluje oportunisticki nakon
potpisivanja ugovora[12, 13].

Odnos izmedu investitora i izvodaca ovdje je proSiren tako da
ukljuuje njihove odgovarajuce voditelje projekta, kao Sto je
prikazano na slici 1. Investitor je konacni principal, a svi ostali su
agentikojisuizravnoilineizravno zaposleniod straneinvestitora.
Izvodact je principal u odnosu na svog voditelja projekta. Ova su
Cetiri sudionika presudna u svakom gradevinskom projektu.
Medutim, treba napomenuti da ne postoji ugovor izmedu samih
voditelja projekata; investitorov voditelj projekta prati rad
izvodacevog voditelja projekta, a potonji obavjeStava prvoga.
Njihovo se ponasanje ureduje s po dva ugovora, ali njihov izravni
medusobni odnos ostaje izvanugovorni. U najboljem slucaju, taj
se odnos temelji na smjernicama profesionalnih organizacija
koje se bave upravljanjem projektima i srodnim poljima. Treba
napomenuti da se svi klju¢ni sudionici u ugovoru dodatno vode
vlastitim interesima. Sveukupno postoji dvanaest veza, od kojih
je Sest ugovornih, a Sest izvanugovornih. Klju€ni izvanugovorni
odnosi su odnosiizmedu dva voditelja projekata. Kao Sto se turdi
u ovom radu, ti odnosi imaju sve znacajniju ulogu kako projekti
rastu u velicini i slozenosti.

Slika 2. prikazuje odnose u projektu koji ukljucuje tri strane.
Uz izvodaca radova, investitor je angazirao i projektanta.
Investitorov voditelj projekta nadzire ostala dva voditelja
projekta, ali oni nisu medusobno ugovorno povezani. Sveukupno
postoji deset ugovornih odnosa reguliranih s pet ugovora.
Medutim, projektant i izvodac nisu u ugovornom odnosu, kao
ni voditelji projekata koji Cine jezgru projektnog tima. Dakle,
u slucaju tri projektne strane, medu njima postoji etrnaest
izvanugovornih odnosa.
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Slika 1. Okvir agencijske teorije za gradevinske projekte (K - investitor/klijent, | - izvodac, VP, -
investitorov voditelj projekta, VP, - izvodacev voditelj projekta) [3, 14]

samointeres

samointeres

Slika 2. Okvir agencijske teorije za gradevinske projekte s tri ugovorne strane (K - investitor/
klijent, I - izvodac, P - projektant, VP, - investitorov voditelj projekta, VP, - izvodacev
voditelj projekta, VP, - projektantov voditelj projekta) [3, 15]
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Slika 3. Sudionici projekta i odnosi sa do deset strana, gdje zasjenjeno podrucje predstavlja
izvanugovorni jaz [3, 15]

Broj sudionika raste s veli¢éinom i
sloZzenoséu  gradevinskih  projekata.
Slika 3. prikazuje rezultate za do deset
projektnih strana koje slijede mreznu
strukturu prikazanu na slici 1. Te mreze
karakterizira projektni tim voditelja
projekta okruzen principalom i svim
ukljucenim agentima. Za svaki broj
sudionika, struktura mreze ostaje
topoloski ista.

Podaci pokazuju da izvanugovorni odnosi
pocinju dominirati ugovornim odnosima
veC nakon Sto broj ugovornih strana u
projektu prijede tri. U slucaju velikih i
slozenih projekata kojima je potrebno
dosta vremena za zavrsetak, projektni tim
postaje sve nezavisniji od investitora, kao
i od izvodaca, projektanta i konzultanta
kao agenata. lako €e ugovori uvijek imati
vaznu ulogu u gradevinskim projektima,
potreba za povjerenjem izmedu projektnih
strana eksponencijalno raste s veli¢cinom
projekta.

Opcenito, odnos izmedu sudionika u
projektu kontrolira se putem ugovora [16].
Ugovor izrazava namjere dviju strana, pa
su uloge i odgovornosti obaju strana ocite
u slucaju bilo kakvog spora [17]. Medutim,
konacni uspjeh bilo kojeg gradevinskog
projekta upitan je bez povjerenja cak i
kad su dostupni Cvrsti sustavi upravljanja,
uklju€ujuci ugovorne dokumente [18].

Kao Sto tvrde Zaghloul i Hartman [18],
upravljanje nepovjerenjem moze biti
skupo: "S nedostatkom povjerenja u
poslovne odnose, postoji znacajna potreba
za dobrim i snaznim sustavom kontrole
koji €e upravljati procesom ugovaranja.
Medutim, ¢ak i uz postojanje ovog
mocnog kontrolnog sustava (ugovornih
dokumenata), s nedostatkom povjerenja,
uspjeh bilo kojeg projekta ili poslovnog
odnosa uvijek je upitan.” Kadefors [19]
istice da povjerenje takoder ukljucuje
troSkove, jer su za njegovu izgradnju i
odrzavanje potrebni vrijeme i trud. Wicks
i dr.[20] tvrde da postoji optimalna razina
povjerenja u svakoj situaciji i da povjerenje
raste ako raste i meduovisnost izmedu
projektnih strana. Nadalje, Lui i Ngo [21]
turde kako pretjerano detaljni ugovorni
dokumenti nece biti dovoljno fleksibilni,
pa Ce postati tesko, ili ¢ak nemoguce,
nadgledati poStuju li se takvi dokumenti.
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3. Smanjivanje informacijske asimetrije u
gradevinskim projektima pomocu blockchaina

Glavni izazov s kojim se suocavaju gradevinska poduzeca
jest pitanje povjerenja. Uzimajuci u obzir razlicite metode
izvodenja projekata, partnerstvo (eng. partnership) je vrlo vazno
u gradevinskoj industriji. Prema autoricama Gad i Shane [22],
partnerski odnosi s povjerenjem smanjuju kontradiktorno
okruzenje, povecavaju suradnju i smanjuju neucinkovitost u
gradevinskim projektima. U vrijeme Sirenja virtualnih projekata,
povjerenje je takoder jedna od presudnih taktickih varijabli za
njihovu uspjesnu isporuku [23]. U projektnim timovima utjece
na kvalitetu odnosa [24]. Ipak, oportunisticko ponasanje medu
sudionicima projekta moZe prouzroditi slom povjerenja [25].
Zapravo, meduovisnost nesigurnosti, oportunizma i povjerenja
nalazi se osobito u vrlo velikim gradevinskim projektima [26].
Buduci da je povjerenje testo povezano s uspjehom projekta[27,
28], to moze predstavljati prijetnju uspjesnoj isporuci projekta.
Istrazivanje odnosa izmedu povjerenja i ugovora izmedu
investitora i izvodaca [29] otkrilo je nejasnu ovisnost: ponekad
povjerenje prethodi ugovorima, a ponekad ugovor prethodi
povjerenju. Stoga se cesto istrazuju razliCite strategije
popravljanja povjerenja [25, 30, 31] jer je posebno izazovno
razvijati ih i odrzavati u gradevinskim projektima [32]. S tim u
vezi, nedavnaistrazivanja [33]istiCu vaZznost zamjene povjerenja
na osobnoj razini (engl. relational) s takozvanim tehnoloSkim
(engl. technological) povjerenjem u gradevinskim projektima. U tu
svrhu blockchain tehnologija moze biti vrlo korisna. Moze pruZiti
metodu za izbjegavanje asimetrije informacija i promicanje
potencijal stvoriti povjerenje medu tvrtkama na samom pocetku
suradnje, tijekom izrade ugovora i tijekom faze izgradnje [33].
Sve veta kompleksnost zgrada i ostalih gradevina i protok
informacija unutar opskrbnih lanaca koje su cesto raznolike,
dovode do komunikacijskog jaza, a ponekad i do parnica [34].
U slucaju gradevinskih projekata, blockchain se moze koristiti za
izbjegavanje informacijske asimetrije izmedu klju¢nih sudionika
projekta: investitora, izvodaca i njihovih voditelja projekata.
S obzirom na slozenost gradevinskih projekata i velik broj
uklju¢enih sudionika, blockchain tehnologija moZze pomoéi u
smanjenju informacijske asimetrije.

Iztehnicke perspektive, blockchain jedistribuirana, transparentna,
nepromjenjiva, provjerena, sigurna i pseudoanonimna baza
podataka [35]. To je distribuirana datoteka (baza podataka) s
odredenom strukturom podataka. Ne postoji sredisnji sustav
ili posluzitelj koji njime upravlja. Turtke ili skupine pojedinaca
mogu stvoriti blockchain mreze pomocu posebnog softvera i
distribuirati identicne kopije blockchainana stotine, pa ak i tisuce
racunala, koja se mogu promatrati kao ¢vorovi [36]. Blockchain
mreze mogu biti javne, tj. otvorene svima za Citanje i pisanje,
ili privatne, tj. za povjerljive sudionike, poput industrijskih grupa
[34]. Najvaznija svojstva blockchain tehnologije za gradevinske
projekte su decentralizacija, autonomija, odnos ravnopravnih
racunala u mrezi, nepromjenjivi zapis i vremenske oznake

[37]. Decentralizacija uklanja mogucnost da jedna turtka
ili strana kontrolira podatke, ¢ime se smanjuje mogucnost
asimetrije informacija. Oznaka vremena je jos jedna znacajka
koja pruza dokaz postojanja digitalne ili digitalizirane imovine
u bilo kojem trenutku. Stoga, s implementacijom blockchaina
u gradevinskom poslovanju ili aktivnostima, sudionici ne
trebaju imati uspostavljen odnos povjerenja jer vjeruju samom
automatiziranom sustavu [7].

Primjena blockchaintehnologije u gradevinskoj industriji ukljucuje
upotrebu pametnih ugovora s manje administrativnih poteskoca,
poboljSanja u tijeku projekta, dostavu materijala, pruzanje
usluga i povecanje sigurnosti informacijskog modeliranja
gradnje (engl. Building Information Modelling, BIM) ili projektnih
dokumenata [38]. Implementacija blockchaina u izvrsenju
ugovora okarakterizirana je kao: “Svojstva blockchaina jamce
nepromjenjivost podataka i prisutnost Siroko rasprostranjene
kontrole svakog pojedinog koraka postupka, stoga se mogu
iskoristiti za suotavanje s gubljenjem vremena i troskova zbog
nedostatka povjerenja i odsutnosti transparentne razmjene
informacija izmedu sudionika u razli¢itim fazama procesa” [39].
Blockchain se takoder moZe primijeniti na izgradnju i obnovu
povjerenja kada se ono izgubi ili smanji [40]. Ima Siroke aspekte,
kao sto su suglasnost svih ¢vorova unutar mreze ravnopravnih
racunala, realizacija pametnih ugovora, algoritmi za kriptiranje
podataka i baza podataka u obliku distribuirane glavne knjige,
Sto moze povecati povjerenje, transparentnost, ucinkovitost
i pravednost u gradevinskoj industriji [40]. Ostalu primjenu
takoder nalazi u upravljanju lancem opskrbe za pracenje
podataka, ugovaranje i transfer resursa [41], u upravljanju
imovinom, integraciji upravljanja gradnjom s BIM-om kao
rjeSenjem nabave, u sustavu odrZavanja zgrada i mnogim
drugim poljima [42].

Postoje tri nacina primjene blockchain baze podataka: javna,
konzorcijskaiprivatna. Ujavnoj bazi podataka blockchaina svatko
moze Citatiili slati transakcije i sudjelovati u procesu konsenzusa.
Baza podataka konzorcijskog blockchaina kontrolira se unaprijed
odabranim C€vorovima i pravilima za postizanje konsenzusa.
Pravo Citanja blockchaina moze se utiniti dostupnim javnosti
ili ograniciti na skup unaprijed poznatih sudionika. Na primjer,
deset banaka u konzorciju pristaje na pravilo koncensusa da
sedam od deset banaka mora potpisati (odobriti) blok kako bi se
to smatralo valjanim prikazom istine. Privatnu blockchain bazu
podataka odrzava jedna organizacija ili njezin dio [35].

Medutim, na trziStima s asimetricnim informacijama,
nedostatak transparentnosti ima implikacije i iznad Ciste
tehnoloske funkcionalnosti i moze dovesti do skrivenih
informacija u pretpogodbenoj fazi i problema skrivenih radnji
u postugovornoj fazi [4, 43]. Klju¢ni cilj u ovom kontekstu je
minimiziranje asimetrije informacija razvojem povjerenja medu
sudionicima projekta. Kao Sto su predlozili voditelji projekata
sa znacajnim iskustvom, komunikacijski bi protokoli trebali
povecati i odrzati povjerenje medu projektnim stranama
od pocetka do zavrdetka gradevinskog projekta [3]. Valja
napomenuti da su u istoj anketi voditelji projekata visoko
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rangirali informacijske sustave kao strategiju za umanjivanje
informacijske asimetrije [3, 44]. Blockchain tehnologija moze
se koristiti u komunikacijskim protokolima kako bi se osiguralo
da sudionici projekta imaju pristup svim informacijama koje su
medusobno razmjenjivane tijekom trajanja projekta. Moze se
primijeniti u odredenoj fazi ili tijekom cijelog zivotnog ciklusa
projekta, @ moze posluziti svim ili odredenom skupu dionika
(npr. klijentima, izvodacima ili dobavlja¢ima) [40]. Koristenje
blockchain tehnologije moze znacajno povecati ucinkovitost
procesa u gradevinskoj industriji i eliminirati trenutacna
pitanja vezana uz povjerenje, transparentnost i verifikaciju
[45]. Stoga je u ovom radu blockchain predstavljen kao alat za
minimiziranje asimetrije informacija i kao pokretac povjerenja
medu sudionicima projekta.

4. Okvir za implementaciju blockchain tehnologije
u gradevinske projekte

U ovom je poglavlju predloZen okvir zaimplementaciju blockchain
tehnologije u upravljanje gradevinskim projektima. Odnosi
izmedu klju¢nih sudionika projekta prikazani su na slici 4. U ovom
slucaju, tijekom faze gradnje postoji osam sudionika projekta:
investitor, izvoda¢, nadzor, dobavlja¢ materijala, projektant,
gradevinski inzenjer i dva podizvodaca. Radi jednostavnosti
grafickog prikaza, izostavljeni su voditelji projekata. Takoder,
strelice koje prikazuju vlastiti interes nisu prikazane.

U tablici 1. navedeni su odnosi izmedu sudionika u projektu,
kao Sto je prikazano na slici 4. Na primjer, investitor angazira
izvodaca i projektanta, izvoda¢ angazira podizvodace i
dobavljace materijala, a projektant o tome obavjestava nadzor
i izvodaca radova.

Kada jedan sudionik angaZira x sudionika ukljucujuci voditelje
projekata, postoji sljedeci broj odnosa: 2x + 1 angaZira, 2x + 1
obavlja, 2x* - x informira, i x kontrolira. Broj ugovornih odnosa
zbroj je broja odnosa angaZira i odnosa obavija. To iznosi 4x+2.
Broj izvanugovornih odnosa zbroj je broja odnosa informira i
odnosa kontrolira. To iznosi 2.

Tablica 1. Odnosi izmedu sudionika projekta

informira

angazira

informira
informira

informira

Slika 4. Okvir za implementaciju blockchaina: odnosi izmedu glavnih
sudionika projekta: K - investitor/klijent, P - projektant, | -
izvodac, Gl - gradevinski inZenjer - konstruktor, N - nadzor,
DM: dobavlja¢ materijala, Pl1 - podizvodac1 i P2 - podizvodac2
[44]

U ovom slucaju postoji osam sudionika projekta i osam voditelja
projekata. Vlasnik projekta angaZira tri sudionika (izvodac,
projektant i nadzor gradnje), izvodac angaZira tri sudionika
(dobavlja¢ materijala, podizvodac, i podizvodac,), a projektant
jednog sudionika (inZenjer gradevine). Broj ugovornih odnosa
iznosi (4-3+2) + (4-3+2) + (4-1+2). Na temelju prethodnih
izracuna potrebno je izuzeti Cetiri ugovorna odnosa (izvodacev
voditelj projekta — izvodac i projektantov voditelj projekta —
projektant) jer se oni izracunavaju dva puta. Broj ugovornih
odnosa je 30. Broj izvanugovornih odnosa iznosi (2:3?) + (2-3?)
+(2-1?) = 38. Uz to postoji 16 samointeresa.

K N P Gl I PI1 PI2 DM
K - A A A
N 0 - | |
P 0 | - A |
Gl 0 -
| 0 | | - A A A
P11 0] - | |
PI2 o] | - |
DM 0 | | -
K - investitor/klijent, N - nadzor, P - projektant, Gl - gradevinski inzenjer - konstruktor, | - izvodac, Pl - podizvodac, Plz - podizvodacz,
DM - dobavlja¢ materijala, A - angazira, O - obavljail - informira
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Slika 5. Izracun hash vrijednosti dviju izvodacevih poruka s malom izmjenom

Ukupno postoji 30 ugovornih i 54 izvanugovornih odnosa. Kao
Sto agencijska teorija pokazuje, ¢ak se i u ugovorni odnos moze
pojaviti oportunisticko ponasanje izmedu projektnih strana.
Broj odnosa obavlja iznosi (2-:3+1) + (2-3+1) + (2:1+1). Na temelju
prethodnog izratuna potrebno je izuzeti dva odnosa obavija
(izvodacev voditelj projekta — izvodac i projektantov voditelj
projekta — projektant), jer se izracunavaju dva puta. Konacni zbroj
odnosa obavljaje 15. Broj odnosa informiraiznosi (2-32-3) + (2-32-3)
+(2:1%-1)=31.Za 18 sudionika projekta postoji 15 + 31 = 46 odnosa
obavija i informira koji mogu prouzrociti informacijsku asimetriju.
Zbog tako visoke slozenosti odnosa, glavni cilj predloZenog okvira
za provedbu blockchain tehnologije u gradevinskim projektima je
smanjiti asimetriju informacija i pruziti distribuirane, transparentne,
nepromjenjive, provjerene i sigurne informacije.

Blockchain je distribuirana baza podataka ili glavna knjiga (engl.
ledger) koja se odnosi na odredenu strukturu podataka. U
predloZenom okviru podaci mogu biti bilo koji digitalni dokument
ili datoteka koja se odnosi na fazu izgradnje projekta, kao sto
su otpremnice, periodi¢na izvjesca, kontrola kvalitete, pitanja
zdravlja i sigurnosti, kontrola resursa, dnevne prijave, ispitivanja
i pregledi, evidencija sastanaka, rasporedi rada, crtezi, tehnicke
specifikacije, dnevne prognoze, gradevinski dnevnik, fotografije
i videozapisi. Za dijeljenje datoteka izmedu projektnih strana,
blockchain je organiziran kao distribuirani sustav bez ikakve
sredisnje tocke koordinacije ili kontrole, pa stoga nema niti jednu
tocku neuspjeha. Posebna vrsta distribuiranog sustava je mreza
ravnopravnih racunala. Sastoji se od pojedinacnih racunala
svojih korisnika, koji se nazivaju tvorovima i komuniciraju putem
mreze. U ovom su slucaju projektne strane (osam sudionika i
osam voditelja) ¢vorovi koji dijele distribuiranu bazu podataka.
Sustav ravnopravnih racunala koristi internet kao mrezu za
povezivanje pojedinacnih ¢vorova i slanje datoteka. Svaki ¢vor
identificiran je jedinstvenom adresom i moze se u bilo kojem
trenutku odspojiti i ponovo povezati sa sustavom. Takoder
neovisno odrzava popis svih ostalih ¢vorova s kojima komunicira.
Svaki ¢vor ima identic¢nu kopiju glavne knjige.

4.1. Blockchain algoritam za prijenos jedne datoteke

Blockchain djeluje na nadin da se distribuirana glavna knjiga
azurira kad god jedna od strana u projektu Zeli drugu obavijestiti

o0 svojim aktivnostima vezanim uz fazu izgradnje. Na primjer,
izvodac radova zeli obavijestiti projektanta da je tijekom iskopa
za temelj uoCena razina podzemne vode koja je visa od one
predvidene projektom. Blokchain algoritam na racunalu izvodaca
prvo pretvara poruku (podatke o transakciji) u 256-bitni niz
predstavljen sa 64 heksadecimalne znamenke koje sadrze
znamenke od “0" do "9" i slova od “a" do “f". Racunalo to izvrSava
pomocu kriptografske hash funkcije SHA-256 koja uzima ulaz
bilo koje velicine i daje izlaz fiksne veli¢ine bez obzira na velicinu
ulaznih podataka. Hash je jednosmjerna nepovratna funkcija.
Ne moze se koristiti za dobivanje izvornih podataka, a hash
vrijednosti ne otkrivaju nista o sadrzaju ulaznih podataka. Male
promjene u ulaznim podacima rezultiraju velikim promjenama
u izlazu [45]. Hash vrijednost naziva se joS i hash referenca
u terminologiji blockchaina, jer se referira na prenesene
(transakcijske) podatke. Slika 5. ilustrira kako se hash vrijednost
dramati¢no mijenja kada se tocka zamijeni znakom usklicnika na
kraju poruke.

Sljedeci je korak u blockchain algoritmu autorizacija prijenosa, tj.
transakcije izvodaca izradom digitalnog potpisa. Algoritam to
izvrsava koristenjem asimetri¢ne kriptografije, koja se takoder
naziva kriptografija javno-privatnih kljuceva. Cilj je zastititi
podatke od pristupa neovlastenih strana. Asimetricni algoritmi
Sifriranja koriste dva komplementarna klju¢a za Sifriranje i
desifriranje transakcija. Jedan kljuc je javni klju¢ i on se dijeli sa
svim €vorovima u sustavu. Drugi je privatni klju¢ i on se ¢uva
kao povjerljiv. Ako se javni klju¢ koristi za Sifriranje, privatni se
koristi za desifriranje i obrnuto. Sifrirani podaci o transakciji
nazivaju se “Sifrirani tekst" Racunalo izvodaca stvara digitalni
potpis koristeCi svoj privatni klju¢ za Sifriranje hash reference
transakcije pomocu Base64 kodera / dekodera [48]. Podaci o
digitalnom potpisu i transakciji sastavljaju se i dostavljaju svim
¢vorovima u sustavu (slika 6.).

Kada svi Cvorovi prime transakciju i digitalno potpisani hash
koji se odnosi na podatke o transakciji, blockchain algoritam
odlucuje koji €e Cvor stvoriti novi blok i dodati ga lancu ili
glavnoj distribuiranoj knjizi odnosno bazi podataka. U ovom se
blockchainu primjenjuje algoritam dokaza o ulogu (engl. proof-
of-stake consensus algorithm) [4:9, 50]. Cvor kojem je dopusteno
dodavanje novog bloka u blockchain odabire se slucajnim
odabirom. To znati da Sto viSe udjela ¢vor posjeduije, to je veca
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Slika 6. Stvaranje digitalnog potpisa za transakciju podataka
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Slika 7. Koristenje digitalnog potpisa za verifikaciju podataka transakcije

Sansa da doda novi blok. Investitor odlucuje o broju blockchain
tokena (udjela) koje svaki ¢vor (strana projekta) dobije prije
pocetka faze izgradnje projekta. Ako postoji ukupno N tokena
za sve Cvorove, a cvor X ima M tokena, Sansa da cvor X stekne
pravo na stvaranje novog bloka je M/N. Sretni ¢vor odabire se
svakih 30 min. Algoritam dokaza o ulogu zahtijeva da napadac
("haker”) posjeduje najmanje 51 % ukupnog udjela u mrezi za
izvodenje napada, sto je vrlo tesko postici.

Jednom kada ¢vor dobije priliku za stvaranje novog bloka, najprije
identificira posiljatelja, a zatim verificira transakciju. S obzirom
na cinjenicu da poznaje javne kljuceve svih ¢vorova, pokusat
ce ih koristiti za deSifriranje digitalnog potpisa. Javni klju¢
koji uspjesno desifrira digitalni potpis identificira posiljatelja.
Desifrirani tekst je hash referenca na transakciju. Verifikacija
transakcijskih podataka provodi se digitalnim potpisom.
Odabrani tvor najprije izratunava hash vrijednost te transakcije.
Zatim usporeduje dobivenu hash vrijednost s hash referencom
transakcije. Ako su obje hash vrijednosti identic¢ne, potvrduje se
autorizacija i verificira transakcija (slika 7.). Inace se transakcija
i podaci odbijaju. Slika 8. ilustrira situaciju u kojoj haker ili bilo
koji Cvor u sustavu zamjenjuje rije¢ “visi” rijecju “nizi" i na taj

nacin u potpunosti mijenja znacenje poruke. Usporedbom dviju
hash vrijednosti otkriva se da nisu identi¢ne i transakcija nije
odobrena.

Kada se identificira posiljatelj i verificira transakcija podataka,
odabrani ¢vor stvara novi blok koji se sastoji od zaglavlja bloka
i podataka o transakciji. Zaglavlje bloka sadrzi hash referencu
na transakciju, trenutacno vrijeme (vremensku oznaku) i hash
referencu na prethodni blok. Zatim izracunava hash vrijednost
zaglavlja bloka kako bi se dobila hash referenca za novi blok
(slika 9.). Ova se referenca naziva i predvodnikom lanca (engl.
head of the chain) jer se odnosi na trenutacno stvoreni blok u
lancu podataka. Konacno, digitalno potpisuje hash referencu na
novi blok i predaje ju zajedno s novim blokom svim ¢vorovima
u sustavu. Svaki ¢vor tada identificira posiljatelja i verificira
cijelu knjigu u obrnutom smjeru od glave lanca do podataka o
transakciji sadrzanih u prvom bloku. Ako je verifikacija uspjesna,
distribuirana knjiga na svakom racunalu u sustavu se azurira i
sve su kopije identi¢ne. Ako verifikacija ne uspije, ¢vorovi odbijaju
azurirati distribuiranu knjigu. Kada jedna od strana u projektu
Zeli drugu obavijestiti o svojim novim aktivnostima vezanim uz
fazu izgradnje, cijeli postupak zapocinje iznova.
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Slika 9. Stvaranje novog bloka za transakciju jedne datoteke
4.2, Blockchain algoritam za prijenos viSe datoteka

Uz informacije da je razina podzemne vode uocena tijekom
iskopa za temelj visa od predvidene projektom, izvodac
e mozda pozZeljeti istovremeno poslati projektantu
odgovarajuce crteze, tehnicke specifikacije i preporuke za
temelj. U takvim je sluajevima potrebno implementirati
razlicitu strukturu podataka blockchaina sposobnu za
upravljanje transakcijama s bilo kojim brojem datoteka. Takva
se struktura naziva Merkleovim stablom jer ju je izumio Ralph
Merkle i izgleda poput stabla okrenutog naopako [51]. Vrlo
je korisno za to€no i sigurno pohranjivanje podataka, a moze

se koristiti u distribuiranoj knjizi za ucinkovitu verifikaciju
podataka [52]. Merkleovo stablo u ovdje predloZzenom okviru
implementirano je kao binarno hash stablo, s dva podredena
¢vora (engl. children) po ¢voru (slika 10.).

Popis transakcija na slici 10. sadrzi Cetiri datoteke za
prijenos. Svaka se od tih transakcija pojedinacno Sifrira
pomocu SHA-256 kriptografske hash funkcije za dobivanje
njezine odgovarajuce hash reference. Na primjer, hash
referenca transakcije 2 je HR2. Hash reference na datoteke
za prijenos nazivaju se jos i “listovi” (engl. leaves) i uvijek
predstavljaju podredene ¢vorove u Merkleovom stablu. Dvije
susjedne hash reference podredenih Cvorova spojene su
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Slika 10. Stvaranje Merkleovog stabla za transakciju s viSe datoteka

u niz. Ako popis transakcija sadrzi neparan broj datoteka,
hash referenca na zadnju datoteku uparena je sama sa
sobom. Tada se izracunava hash referenca rezultirajuceg
niza. Na primjer, hash referenca na spojene hash reference
(HR1 + HR2) je HR12. Hash reference na spojene hash
reference nazivaju se “granama” (engl. branches) i one mogu
predstavljati podredene (engl. child) i roditeljske (engl. parent)
¢vorove u Merkleovom stablu. Ovaj se postupak ponavlja dok
se ne izra¢una posljednja hash vrijednost. Hash referenca na

vrhu uvijek predstavlja nadredeni ¢vor
i naziva se "korijen Merkleovog stabla”
(engl. Merkle Root). Na primjer, hash
referenca na spojene hash reference
(HR12 + HR34) je HR1234.

Blockchain algoritam za transakcije s
viSe datoteka na racunalu dobavljaca
najprije stvara Merkleovo stablo koje
sadrzi sve transakcije i odgovarajuce
hash reference. Sljedeci korak u
blockchain algoritmu je autorizacija
popisa transakcija izvodaca stvaranjem
digitalnog potpisa koristenjem
kriptografije javno-privatnih kljuceva.
Racunalo izvodaca stvara digitalni
potpis na popis transakcija koristeci svoj
privatni klju¢ za Sifriranje Merkleova
korijena pomocu Base64 kodera/
dekodera. Digitalni potpis i popis
transakcija sastavljaju se i dostavljaju
svim Cvorovima u sustavu. Kada svi

¢vorovi dobiju popis transakcija i digitalno potpisani Merkleov
korijen s podacima o transakciji, blockchain algoritam odlucuje
koji €e nasumicno odabrani ¢vor stvoriti novi blok i dodati
ga u lanac pomocu algoritam dokaza o ulogu objasnjenog u
prethodnom poglavlju.

Jednom kada cvor dobije priliku stvoriti novi blok, najprije
identificira poSiljatelja pomocu javnog klju¢a koji uspjesno
desifrira digitalni potpis. Desifrirani tekst je Merkleov korijen
na popisu transakcija. Zatim verificira sve transakcije na
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Slika 11. Stvaranje novog bloka za transakciju s vise datoteka
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popisu transakcija. U suprotnom, popis transakcija se odbija.
Na primjer, ako haker ili bilo koji ¢vor u sustavu zamijeni ili
modificira podatke o transakciji 2, tada njegova odgovarajuca
hash referenca HR2a nece biti identi¢éna HR2. Hash referenca
na spojene hash reference (HR1 + HR2a — HR12a) nece biti
identicna HR12, a hash referenca na spojene hash reference
(HR12a + HR34 — HR1234a) nece biti identicna HR1234.
Zaglavlje bloka sastoji se od korijena Merkleovog stabla,
trenutacnog vremena (vremenske oznake) i hash reference
na prethodni blok. Zatim izracunava hash referencu na novi
blok, digitalno ga potpisuje i predaje zajedno s novim blokom
svim ¢vorovima u sustavu (slika 11.). Svaki ¢vor identificira
posiljatelja, verificira i azurira cijelu distribuiranu knjigu na
svom racunalu. Ako verifikacija ne uspije, Cvorovi ne azuriraju
distribuiranu knjigu.

Okvir predstavljen u ovom radu primjer je kako se blockchain
tehnologijamozeimplementiratiufaziizgradnje gradevinskog
projekta. Pokazuje kako transakcija, tj.informacije tekuizmedu
sudionika projekta. Naravno, u gradevinskim projektima, zbog
njihove slozenosti, jedinstvenosti i mnogih promjena tijekom
faze gradnje, cijeli je postupak implementacije blockchain
tehnologije slozeniji i zahtijeva viSe vremena nego kod
ostalih vrsta projekata. Nedavna istrazivanja [53] pokazuju
da postoji stvarni potencijal za tehnologiju distribuiranih
knjiga koja podrzava digitalizaciju u gradevinskoj industriji
i omogucuje rjeSenja za mnoge njene izazove. Medutim,
primjena blockchain tehnologije u fazi gradnje od velike je
vaznosti i pruza transparentnost i razmjenu informacija
medu svim sudionicima gradevinskih projekata. Blockchain
tehnologija moze se koristiti u komunikacijskim protokolima
za ublazavanje asimetrije informacija i jacanje povjerenja
izmedu svih sudionika u projektu tijekom trajanja projekta.

5. Zakljucak

Komunikacijski rizik jedna je od najvaznijih vrsta rizika koja se
javljau svakom gradevinskom projektu, a povjerenje je jedan od
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